.
LUXMED 1}

BENEFITY

POLITYKA PRYWATNOSCI SYSTEMU CARROTSPOT.COM

1. DEFINICJE

Procesor — Spétka pod firmg LUX MED Benefity Sp. z o. 0. z siedzibq w Warszawie przy ul. Szturmowej 2 (02-
678 Warszawal), operator Platformy Carrotspot, zwanej danej Systemem.

Administrator — kazdorazowo Klient Systemu Carrotspot, pracodawca i administrator danych uzytkownikdw,
w tym pracownikéw i wspotpracownikdw Klienta — oséb fizycznych zatrudnionych na podstawie umédw o prace
i innych umow.

Dane osobowe — informacje o osobie fizycznej zidentyfikowanej lub mozliwej do zidentyfikowania poprzez
jeden bqdz kilka szczegdlnych czynnikéw okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczng,
ekonomiczng, kulturowq lub spoteczng tozsamosé, w tym IP urzqdzenia, dane o lokalizacji, identyfikator
internetowy oraz informacje gromadzone za posrednictwem plikéw cookie oraz innej podobnej technologii.

Polityka — niniejsza Polityka prywatnosci.

RODO - Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

Ustawa - ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych, tekst jedn. Dz. U. z 2019 r. poz. 1781.

System - platforma internetowa udostepniana przez Wykonawce pod adresem
https://www.portal.carrotspot.com w postaci gotowego oprogramowania (SaaS -software-as-a-Service)
umozliwiajgca organizowanie i prowadzenie programdéw motywacyjnych dla Uzytkownikéw Koricowych
i Swiadczenie innych ustug HR.

Uzytkownik — osoba fizyczna korzystajgca z Systemu.

2. PRZETWARZANIE DANYCH PRZEZ PROCESORA

2.1. W zwigzku z prowadzong dziatalnoscig gospodarczq, w tym zwiqzku z korzystaniem przez Uzytkownika
z Systemu, Procesor zbiera i przetwarza Dane osobowe na podstawie umowy o powierzeniu
przetwarzania danych osobowych, zawartej z Administratorem, zgodnie z wtasciwymi przepisami
prawa, w tym w szczegdlnosci z RODO i Ustawg oraz przewidzianymi w nich zasadami przetwarzania
danych.

2.2. Procesor zapewnia przejrzystos¢ przetwarzania Danych osobowych, w szczegdlnosci zawsze informuje
Administratora o przetwarzaniu danych w momencie ich zbierania, w tym o celu i podstawie prawnej
przetwarzania oraz o dalszych podmiotach przetwarzajqcych, jesli taka sytuacja ma zastosowanie.
Procesor dba o to, by dane byty zbierane tylko w zakresie niezbednym do realizacji wskazanego celui
przetwarzane tylko przez okres, w jakim jest to niezbedne.

2.3. Przetwarzajgc Dane osobowe, Procesor zapewnia ich bezpieczenstwo i poufnosé oraz dostep do
informacji o przetwarzaniu osobom, ktérych dane dotyczq. Gdyby, pomimo stosowanych srodkéw
bezpieczenstwa, doszto do naruszenia ochrony Danych osobowych (np. ,wycieku” danych lub ich utraty),
Procesor poinformuje o takim zdarzeniu Administratora w sposéb zgodny z przepisami.

2.4. Procesor podlega nadzorowi Administratora w zakresie prawidtowosci przetwarzania powierzonych
danych na zasadach okreslonych w umowie o powierzeniu przetwarzania danych osobowych.

2.5. Wszystkie zgody na przetwarzanie danych osobowych Uzytkownikdw, cofniecie ich lub zmiany,
wyrazane sq przez nich wobec Administratora.
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3. KORZYSTANIE Z SYSTEMU

3.1

3.2.

3.3.

Aktywnos¢ Uzytkownika w Systemie, w tym jego Dane osobowe, sq rejestrowane w logach
Systemowych (specjalnym programie komputerowym stuzgcym do przechowywania chronologicznego
zapisu zawierajgcego informacje o zdarzeniach i dziataniach dotyczgcych Systemu informatycznego
stuzqcego do swiadczenia ustug przez Procesora). Zebrane w logach informacje przetwarzane sq przede
wszystkim w celach zwigzanych ze swiadczeniem ustug. Procesor przetwarza je rowniez w celach
technicznych, administracyjnych, na potrzeby zapewnienia bezpieczenstwa Systemu informatycznego
oraz zarzqdzania tym Systemem, a takze w celach analitycznych i statystycznych — w tym zakresie
podstawq prawng przetwarzania jest prawnie uzasadniony interes Procesora.

Pliki cookies to mate pliki tekstowe instalowane na urzqdzeniu Uzytkownika korzystajgcego z Systemu.
Cookies zbierajg informacje utatwiajqce korzystanie z Systemu — np. poprzez zapamietywanie odwiedzin
Uzytkownika w Systemie i dokonywanych przez niego czynnosci.

Procesor wykorzystuje tzw. cookies Systemowe przede wszystkim w celu dostarczania Uzytkownikowi
ustug $wiadczonych drogg elektroniczng oraz poprawy jakosci tych ustug. W zwiqzku z tym Procesor
oraz inne podmioty $wiadczqce na jego rzecz ustugi analityczne i statystyczne korzystajg z plikéw
cookies, przechowujgc informacje lub uzyskujgc dostep do informacji juz przechowywanych
w telekomunikacyjnym urzqdzeniu koricowym Uzytkownika (komputer, telefon, tablet itp.). Pliki cookies
wykorzystywane w tym celu obejmujq:

a)  pliki cookies z danymi wprowadzanymi przez Uzytkownika (identyfikator sesji) na czas trwania sesji
(ang. user input cookies);

b)  uwierzytelniajqce pliki cookies wykorzystywane do ustug wymagajqcych uwierzytelniania na czas
trwania sesji (ang. authentication cookies);

c)  pliki cookies stuzqce do zapewnienia bezpieczenstwa, np. wykorzystywane dowykrywania naduzyé
w zakresie uwierzytelniania (ang. user centric security cookies)

d) sesyjne pliki cookies odtwarzaczy multimedialnych (np. pliki cookies odtwarzacza flash), na czas
trwania sesji (ang. multimedia player session cookies);

e) trwate pliki cookies stuzgce do personalizagji interfejsu Uzytkownika na czas trwania sesji lub nieco
dtuzej (ang. user interface customization cookies).

4. NARZEDZIA ANALITYCZNE | MARKETINGOWE STOSOWANE PRZEZ PARTNEROW PROCESORA

4.1.

Procesor stosuje rézne rozwigzania i narzedzia, wykorzystywane dla celdéw analitycznych i ustug
analitycznych, statystycznych i raportowych, $wiadczonych Klientowi. Ponizej znajdujqg sie podstawowe
informacje na temat tych narzedzi.

a) Pliki cookies Google Analytics sq to pliki wykorzystywane przez spoétke Google w celu analizy sposobu
korzystania z Systemu przez Uzytkownika, do tworzenia statystyk i raportéw dotyczgcych
funkcjonowania Systemu. Google nie wykorzystuje zebranych danych do identyfikacji Uzytkownika
ani nie tgczy tych informacji w celu umozliwienia identyfikacji. Szczegétowe informacje o zakresie
i zasadach zbierania danych w zwigzku z tqg ustugg mozna znalezé pod linkiem:
https://www.google.com/intl/pl/policies/privacy/partners

b) Matomo to narzedzie pozwalajgce Procesorowi na prowadzenie analiz aktywnosci uzytkownikéw w
Systemie, np. poprzez ankiety czy badania satysfakcji, oraz poprzez anonimowe gromadzenie
informacji o kliknieciach na poszczegdlne miejsca w Systemie. Narzedzie nie pozwala na identyfikacje
Uzytkownika. Szczegdtowe informacje na temat danych zbieranych za posrednictwem Matomo oraz
sposobu dezaktywacji  monitorowania Uzytkownika,  dostepne sq  pod linkiem:
https:/matomo.org/privacy-policy/



https://matomo.org/privacy-policy/
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5. ZARZADZANIE USTAWIENIAMI COOKIES

5.1.

5.2.

5.3.

5.4.

Wykorzystanie plikéw cookies w celu zbierania za ich posrednictwem danych, w tym uzyskania dostepu
do danych zapisanych na urzqdzeniu Uzytkownika, wymaga uzyskania zgody Uzytkownika. Zgoda ta
moze by¢ w kazdym momencie wycofana.

Zezwolenie nie jest wymagane jedynie w przypadku plikdw cookies, ktérych stosowanie jest niezbedne
do swiadczenia ustugi telekomunikacyjnej (transmisja danych w celu wyswietlenia tresci).

Wycofanie zgody na wykorzystanie plikéw cookies mozliwe jest za posrednictwem ustawien
przeglagdarki. Szczegdtowe informacje na ten temat mozna znalezé pod ponizszymi linkami:

Internet Explorer: https:/support.microsoft.com/pl-pl/help/17442/windows-internet-explorer-delete-
managecookies

Mozilla Firefox: http://support.mozilla.org/pl/kb/ciasteczka

Google Chrome: http://support.google.com/chrome/bin/answer.py?hl=pl&answer=95647

Opera: http://help.opera.com/Windows/12.10/pl/cookies.html

Safari: https:/support.apple.com/kb/PH5042?locale=en-GB

Uzytkownik moze w kazdej chwili zweryfikowac status swoich aktualnych ustawien prywatnosci dla
wykorzystywanej przeglgdarki przy wykorzystaniu narzedzi dostepnych pod ponizszymi linkami:
http://www.youronlinechoices.com/pl/twojewybory i http:/loptout.aboutads.info/?c=2&lang=EN

6. ZBIERANIE DANYCH W ZWIAZKU ZE SWIADCZENIEM UStUG LUB WYKONYWANIEM INNYCH UMOW

6.1.

6.2.

6.3.

W zwigzku z zawarciem umowy na uruchomienie i utrzymanie Systemu Carrotspot, Procesor pozyskuje
od Klientdw dane osdb, zaangazowanych w realizacje umowy (np. oséb uprawnionych do kontaktu,
sktadajgcych zamdwienia, wykonujgcych zlecenia itp.). Zakres przekazywanych danych jest w kazdym
wypadku ograniczony do stopnia niezbednego dla wykonania umowy i zazwyczaj nie obejmuje innych
informacji nizimie i nazwisko oraz stuzbowe dane kontaktowe.

Takie dane osobowe sg przetwarzane w celu realizacji prawnie uzasadnionego interesu Procesora oraz
jego Klienta, polegajgcego na umozliwieniu prawidtowego i efektywnego wykonywania umowy. Takie
dane mogq by¢ ujawniane osobom trzecim zaangazowanym w realizacje umowy, a takze podmiotom
uzyskujgcym dostep do danych w oparciu o przepisy z zakresu jawnosci informacji publicznej oraz
postepowan prowadzonych w oparciu o prawo zamdwien publicznych, w zakresie przewidzianym przez
te przepisy.

Dane przetwarzane sq przez okres niezbedny do realizacji powyzszych intereséw oraz wykonania
obowigzkdw wynikajgcych z przepiséw.

7. UPRAWNIENIA ZWIAZANE Z PRZETWARZANIEM DANYCH OSOBOWYCH

7.1.

Procesor wspiera Administratora w realizacji nastepujgcych praw Uzytkownikéw jako Podmiotéw
Danych:

a) prawo do informacji o przetwarzaniu danych osobowych — na tej podstawie osobie zgtaszajqcej
zqdanie Administrator przy wsparciu Procesora przekazuje informacje o przetwarzaniu danych, w
tym przede wszystkim o celach i podstawach prawnych przetwarzania, zakresie posiadanych
danych, podmiotach, ktérym sq ujawniane i planowanym terminie usuniecia danych;

b) prawo uzyskania kopii danych —na tej podstawie Administrator przy wsparciu Procesora przekazuje
kopie przetwarzanych danych dotyczqcych osoby zgtaszajgcej zgdanie;


https://support.microsoft.com/pl-pl/help/17442/windows-internet-explorer-delete-managecookies
https://support.microsoft.com/pl-pl/help/17442/windows-internet-explorer-delete-managecookies
http://support.mozilla.org/pl/kb/ciasteczka
http://support.google.com/chrome/bin/answer.py?hl=pl&answer=95647
http://help.opera.com/Windows/12.10/pl/cookies.html
https://support.apple.com/kb/PH5042?locale=en-GB
http://www.youronlinechoices.com/pl/twojewybory
http://optout.aboutads.info/?c=2&lang=EN
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7.2.

c) prawo do sprostowania — Administrator przy wsparciu Procesora zobowiqzany jest usuwacd
ewentualne niezgodnosci lub btedy przetwarzanych danych osobowych oraz uzupetniad je, jesli sq
niekompletne;

d) prawo do usuniecia danych — na tej podstawie mozna zgdac¢ usuniecia danych, ktérych
przetwarzanie nie jest juz niezbedne do realizowania zadnego z celdw, dla ktérych zostaty zebrane;

e) prawo do ograniczenia przetwarzania — w razie zgtoszenia takiego zgdania przekazanego przez
Administratora Procesor zaprzestaje wykonywania operacji na danych osobowych — z wyjqtkiem
operacji, na ktére wyrazita zgode osoba, ktérej dane dotyczq — oraz ich przechowywania, zgodnie
z przyjetymi zasadami retencji lub dopdki nie ustang przyczyny ograniczenia przetwarzania danych
(np. zostanie wydana decyzja organu nadzorczego zezwalajgca na dalsze przetwarzanie danych);

f) prawo do przenoszenia danych — na tej podstawie — w zakresie, w jakim dane sg przetwarzane
w zwigzku z zawartq umowq lub wyrazonq zgodq — Procesor wydaje Administratorowi dane osoby,
ktérej one dotyczq, w formacie pozwalajgcym na ich odczyt przez komputer;

g) prawo sprzeciwu wobec innych celéw przetwarzania danych — osoba, ktérej dane dotyczq, moze
w kazdym momencie sprzeciwic¢ sie przetwarzaniu danych osobowych, ktére odbywa sie na
podstawie uzasadnionego interesu Procesora (np. dla celdw analitycznych lub statystycznych albo
ze wzgleddéw zwiqzanych z ochrong mienia); sprzeciw w tym zakresie powinien zostaé przekazany
do Administratora i zawierac¢ uzasadnienie;

h) prawo wycofania zgody — jesli dane przetwarzane sq na podstawie wyrazonej zgody, osoba, ktérej
dane dotyczq, ma prawo jg wycofaé w dowolnym momencie, co jednak nie wptywa na zgodnosé z
prawem przetwarzania dokonanego przed wycofaniem zgody.

i) prawo do skargi — w przypadku uznania, ze przetwarzanie danych osobowych narusza przepisy
RODO, Ustawy lub inne przepisy dotyczqce ochrony danych osobowych, osoba, ktérej dane dotyczg,
moze ztozy¢ skarge do Prezesa Urzedu Ochrony Danych Osobowych.

Zqdanie dotyczqce realizacji praw Podmiotéw danych mozna zgtosi¢ do Administratora danych, zgodnie
z zasadami przyjetymi w jego polityce prywatnosci.

8. OKRES PRZETWARZANIA DANYCH OSOBOWYCH

8.1

8.2.

Okres przetwarzania danych przez Procesora zalezy od rodzaju $wiadczonej ustugi i celu przetwarzania,
okreslonych w umowie z Administratorem Danych. Co do zasady dane przetwarzane sq przez czas
swiadczenia ustugi lub realizowania zamdwienia, do czasu wycofania wyrazonej zgody lub zgtoszenia
skutecznego sprzeciwu wzgledem przetwarzania danych w przypadkach, gdy podstawq prawng
przetwarzania danych jest prawnie uzasadniony interes Procesora.

Okres przetwarzania danych moze by¢ przedtuzony w przypadku, gdy przetwarzanie jest niezbedne do
ustalenia i dochodzenia ewentualnych roszczen lub obrony przed nimi, a po tym czasie jedynie w
przypadku i w zakresie, w jakim bedqg wymagac tego przepisy prawa. Po uptywie okresu przetwarzania
dane sq nieodwracalnie usuwane lub anonimizowane.

9. ODBIORCY DANYCH

9.1

9.2.

W zwiqgzku z realizacjq ustug Dane osobowe bedg ujawniane zewnetrznym podmiotom, dostawcom
odpowiedzialnym za obstuge Systemdéw informatycznych wytqgcznie w zakresie niezbednym do
$wiadczenia ustugi.

Procesor zastrzega sobie prawo ujawnienia wybranych informacji dotyczgcych Uzytkownika wiasciwym
organom bqdz osobom trzecim, ktére zgtoszg zqdanie udzielenia takich informacji, opierajqgc sie na
odpowiedniej podstawie prawnej oraz zgodnie z przepisami obowigzujgcego prawa.
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10. PRZEKAZYWANIE DANYCH POZA EOG

10.1. Procesor przekazuje Dane osobowe poza EOG tylko wtedy, gdy jest to konieczne i z zapewnieniem
odpowiedniego stopnia ochrony, przede wszystkim poprzez:

a)  wspotprace z podmiotami przetwarzajgcymi Dane osobowe w parnistwach, w odniesieniu do
ktérych zostata wydana stosowna decyzja Komisji Europejskiej dotyczqca stwierdzenia
zapewnienia odpowiedniego stopnia ochrony Danych osobowych;

b)  stosowanie standardowych klauzul umownych wydanych przez Komisje Europejskg;

c) stosowanie wiqzqcych regut korporacyjnych, zatwierdzonych przez wtasciwy organ
nadzorczy.

10.2. Procesor zawsze informuje Administratora o zamiarze przekazania Danych osobowych poza EOG
na etapie ich zbierania.

11. BEZPIECZENSTWO DANYCH OSOBOWYCH

11.1. Procesor na biezqco prowadzi analize ryzyka w celu zapewnienia, ze Dane osobowe przetwarzane
sQ przez niego w sposdb bezpieczny — zapewniajgcy przede wszystkim, ze dostep do danych majg
jedynie osoby upowaznione i jedynie w zakresie, w jakim jest to niezbedne ze wzgledu na
wykonywane przez nie zadania. Procesor dba o to, by wszystkie operacje na Danych osobowych
byty rejestrowane i dokonywane jedynie przez uprawnionych pracownikdw i wspdétpracownikéw.

11.2. Procesor podejmuje wszelkie niezbedne dziatania, by takze jego podwykonawcy i inne podmioty
wspotpracujgce dawaty gwarancje stosowania odpowiednich srodkéw bezpieczenstwa w kazdym
przypadku, gdy przetwarzajg Dane osobowe na zlecenie Procesora.

12. DANE KONTAKTOWE

Procesor wyznaczyt Inspektora Ochrony Danych, z ktérym Administrator moze skontaktowad sie w kazdej
sprawie dotyczqcej przetwarzania Danych osobowych, pod adresem daneosobowe@luxmed.pl

13. ZMIANY POLITYKI

Polityka jest na biezgco weryfikowana i w razie potrzeby aktualizowana. Aktualna wersja Polityki zostata
przyjeta i obowigzuje od 01.09.2023 r
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